Finanse, Rynki Finansowe, Ubezpieczenia nr 6/2016 (84), cz. 1

DOI: 10.18276/frfu.2016.84/1-26 s.301-307

Elementy audytu bezpieczenstwa wydarzen
specjalnych na przykladzie Szczytu NATO
i Swiatowych Dni Mlodziezy

Marek Jasztal®

Streszczenie: Cel — Dokonanie analizy wdrozenia audytu wewnetrznego ex ante w obszarze bezpieczenstwa
wydarzen nadzwyczajnych na przyktadzie Szczytu NATO i Swiatowych Dni Miodziezy.

Metodologia badania — Badania zostaly przeprowadzone metoda mapy ryzyka w audycie wewngtrznym — iden-
tyfikacji potrzeb i diagnozowania ryzyka na poziomie zebranych danych od kadry kierowniczej oraz wyznaczo-
nych do zabezpieczenia uczestnikow wydarzen specjalnych.

Wynik — Na podstawie analizy przeprowadzonej z wykorzystaniem mapy ryzyka uzyskano informacje o poten-
cjalnych rodzajach ryzyka i ich wptywie na organizacj¢ zabezpieczenia wydarzen specjalnych. Ponadto w arty-
kule omdéwiono planowane zadania, obszary odpowiedzialnos$ci i dokonano analizy zdiagnozowanego ryzyka.

Oryginalnosé/wartos¢ — Materiat przedstawiony w artykule pozwolit na obiektywne i niezalezne zapoznanie si¢
z zagadnieniem oraz wyciagnigcie merytorycznych wnioskow dotyczacych zaprojektowanego stanu faktyczne-
g0 oraz zagrozenia w zakresie zdiagnozowanego ryzyka.

Stowa kluczowe: audyt wewnetrzny, wydarzenia specjalne, ryzyko

Wprowadzenie

Zakres audytu wewnetrznego powinien dotyczy¢ wszystkich obszaréw funkcjonowania
jednostki, a hierarchia kolejnosci obszaréw do wdrozenia czynnos$ci audytowych powinna
wynikac z oceny ryzyka.

Jednym z istotnych obszaréw odpowiedzialnos$ci stuzb bezpieczenstwa publicznego
jest zabezpieczenie wydarzen o charakterze szczegdlnym. Wymagaja one planowania,
realizacji, koordynacji oraz biezacego analizowania i korygowania dziatan stuzb majacych
zapewni¢ bezpieczenstwo publiczne. Dziatania Policji musza by¢ nastawione na ochrong
zycia i zdrowia ludzi oraz mienia przed bezprawnymi zamachami naruszajacymi te dobra,
ochrone bezpieczenstwa i porzadku publicznego, w tym zapewnienie spokoju w miejscach
publicznych na terenie catego kraju oraz zapewnienie prawidlowej organizacji i koordynacji
przedsiewzig¢ zwigzanych z przygotowaniem i kierowaniem dziataniami policyjnymi.

" mgr Marek Jasztal, Komenda Wojewodzka Policji w Szczecinie, Zastepca Komendanta Wojewodzkiego Policji,
e-mail: mjasztal@szczecin.policja.gov.pl.
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Ocena ex ante przygotowania jednostek Policji do realizacji zabezpieczenia wydarzen
szczegolnych wymaga przeprowadzenia audytu wewngtrznego oceniajacego stopien
przygotowania oraz dostarczajacego informacji o potencjalnym ryzyku btedow, pominigé
i nieprawidtowo$ci w systemie przygotowan.

Celem artykutu jest przedstawienie zatozen zapewnienia bezpieczenstwa wydarzen
szczegodlnych oraz okreslenie determinantow ryzyka tych wydarzen mozliwych do zdiag-
nozowania przez audyt wewnetrzny.

1. Rola i zadania Policji w zabezpieczeniu wydarzen szczegolnych

Policja zgodnie z przepisami ustawy z 6 kwietnia 1990 roku o Policji (Dz.U. 2015, poz. 355,
z pozn. zm.) jest umundurowang i uzbrojong formacja stuzaca spoteczenstwu i przezna-
czong do ochrony bezpieczenstwa ludzi oraz do utrzymywania bezpieczenstwa i porzadku
publicznego.

Ustawowym zadaniem Policji jest zapewnienie spokoju w miejscach publicznych
oraz w srodkach publicznego transportu i komunikacji, w ruchu drogowym i obszarach
publicznych przeznaczonych do powszechnego korzystania, inicjowanie i organizowanie
dziatan majacych na celu zapobieganie popelnianiu przestepstw i wykroczen oraz kontrola
przestrzegania przepisow porzadkowych i administracyjnych. W przypadku zaistnienia
sytuacji kryzysowych spowodowanych zdarzeniami spotecznymi, katastrofg naturalna,
awaria techniczng lub innym zagrozeniem dziatania Policji — jako jednego z podmiotow
systemu ratowniczego — koncentruja si¢ na umozliwieniu sprawnego funkcjonowania stuzb
ratowniczych oraz ochronie poszkodowanych 0so6b i ich mienia, jak réwniez strzezeniu
porzadku publicznego na zagrozonym terytorium.

Zdarzenia implikujace powazne zagrozenie bezpieczenstwa i porzadku publicznego
ukierunkowuja dziatania Policji na zadania zmierzajace do przywrocenia pozadanego
stanu prawnego, zatrzymania sprawcOw naruszen prawa i przeprowadzenia czynnosci
dochodzeniowo-sledczych. Podczas dzialan przywracajacych naruszony porzadek i bez-
pieczenstwo publiczne Policja jako podmiot wiodacy jest wspierana przez inne stuzby
i formacje stosownie do ich kompetencji ustawowych.

Zasadnicze zadania Policji wymagajace uzycia pododdzialéw zwartych wykonuja
jednostki Oddziatéw Prewencji Policji wspomagane przez pozostate komponenty stuzby
prewencyjnej, stuzbe kryminalna i logistyczna. Po uzyskaniu informacji o zagrozeniu uru-
chomienie dziatan nastgpuje zgodnie z przyjetymi procedurami i wezesniej opracowanymi
planami stosownie do rodzaju zagrozenia. Pierwszym szczeblem systemu reagowania jest
interwencja policyjna, ktora adekwatnie do skali zagrozenia moze si¢ przeksztatci¢ w akcje
lub operacje policyjna. Akcja dowodzi wlasciwy terytorialnie komendant powiatowy Policji
albo wyznaczony przez niego policjant.

W przypadku, gdy w dziataniach bierze udzial znaczna liczba sit i sSrodkow, kierowanie
moze przeja¢ komendant wojewodzki lub wyznaczony przez niego policjant — dowodca ope-
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racji. Gdy skala zagrozenia przekracza mozliwosci skutecznego przeciwdziatania jednostek
wilasnych, komendant wojewddzki Policji na wniosek skierowany do Komendanta Gtéwnego
Policji uzyskuje wsparcie z terenu spoza wojewoddztwa. W odniesieniu do zagrozen o cha-
rakterze terrorystycznym gléwnym obszarem zadaniowym Policji jest udziat w krajowym
i migdzynarodowym systemie operacyjnego rozpoznania i wymiany informacji oraz nadzor
nad wlasciwym zabezpieczeniem obiektow infrastruktury krytycznej przez funkcjonujace
specjalistyczne uzbrojone formacje ochronne i wewnetrzne stuzby ochrony.

Rok 2016 to okres, w ktorym zaplanowano dwa szczegdlne wydarzenia polityczno-
-militarno-spoteczno-religijne wymagajace istotnego zaangazowana Policji.

8-9 lipca 2016 roku na terenie Warszawy odbywat si¢ Szczyt Organizacji Traktatu
PéInocnoatlantyckiego. W obradach uczestniczyli przywodcy lub szefowie rzadow panstw
wchodzgcych w sktad Paktu oraz panstw sojuszniczych, krajow zapraszanych do wstapienia
do NATO oraz panstw, ktorych moga dotyczy¢ uzgodnienia, a takze przedstawiciele wspot-
pracujacych organizacji migdzynarodowych. Gtéwnym miejscem prowadzenia rozméw byt
Stadion Narodowy w Warszawie. Szczyt NATO byt kluczowym wydarzeniem w sferze
bezpieczenstwa narodowego, gtoéwnie ze wzgledu na kwestie Ukrainy, dalszego przebiegu
wojny z ISIS, zmiany strategii obronnej NATO oraz wzmocnieniu tak zwanej wschodniej
flanki.

Drugim istotnym wydarzeniem wymagajacym ochrony byly Swiatowe Dni Mtodziezy.
Byly one spotkaniem mlodych katolikoéw, ktore odbywalo si¢ 26-31 lipca 2016 roku
w Krakowie. Ze wzgledu na duza liczbe osob, ktore cheiaty wziaé udzial w Swiatowych
Dniach Mlodziezy, planowane wydarzenie moglo generowac eskalacje przestgpczosci po-
spolitej, ktora dotyczy¢ mogla migdzy innymi nast¢pujacych przestepstw wedtug kategorii
(Plan dziatania dowoddcy operacji..., 2016):

a) kradzieze na szkode uczestnikow uroczystosci religijnych;

b) pobicia w godzinach wieczorowo-nocnych z uwagi na uczestnictwo w wydarzeniu

0s6b o roznej narodowos$ci, odmiennej kulturze itp.;

c) rozboje na drogach dojscia i rozchodzenia si¢ uczestnikow uroczystosci oraz w miej-

scach wydarzen kulturalno-rozrywkowych;

d) podrabianie lub przerabianie dokumentéw oraz pamiatek zwigzanych w wydarzeniem;

e) wpuszczanie do obiegu podrobionych lub przerobionych pienigdzy, lub innych

srodkow platniczych.

2. Determinanty ryzyka w obszarze bezpieczenstwa wydarzen specjalnych

Bezpieczenstwo to teoria i praktyka zapewniania mozliwosci przetrwania (egzystencji)
i realizacji wlasnych intereséw przez dany podmiot, w szczegdlnosci poprzez wykorzysty-
wanie szans (okoliczno$ci sprzyjajacych), podejmowanie wyzwan, redukowanie ryzyka oraz
przeciwdziatanie (zapobieganie i przeciwstawianie si¢) wszelkiego rodzaju zagrozeniom dla
podmiotu i jego interesow. Wspotczesne bezpieczenstwo ma charakter zintegrowany (kom-



304 Marek Jasztal

pleksowy, wiclowymiarowy), w ktorym — w zaleznosci od przyjetego kryterium — mozna
wyrdznic rozne jego rodzaje, dziedziny, sektory, dziaty i obszary:

a) w zaleznosci od rodzaju podmiotu mozna wyrdzni¢ bezpieczenstwo indywidualne
(personalne), grupowe, narodowe (W tym panstwowe i terytorialne: wojewodzkie,
powiatowe, gminne), mi¢gdzynarodowe (regionalne i globalne), w tym mi¢dzypan-
stwowe (sojusznicze, koalicyjne) i transnarodowe;

b) w zaleznosci od przedmiotu (tre$ci) bezpieczenstwa mozemy w zasadzie wyrdznié
tyle jego rodzajow, dziedzin, sektoréw dziatéw, obszarow itd., ile jest mozliwych sfer
aktywnosci danego podmiotu (w kazdej sferze aktywnosci wystepuja jakies elementy
bezpieczenstwa).

W ramach zintegrowanego bezpieczenstwa narodowego Polski (bezpieczefnstwa panstwa)
mozna wyrdzni¢ dwa jego konstytucyjne obszary: bezpieczenstwo zewnetrzne i wewnetrz-
ne, oraz cztery podstawowe dziedziny: obronnos$¢ (obrona narodowa, czyli bezpieczenstwo
militarne), ochrona (bezpieczenstwo cywilne, niemilitarne) oraz bezpieczenstwo spoteczne
1 bezpieczenstwo gospodarcze (w istocie mozna tez mowic¢ o bezpieczenstwie spoteczno-
-gospodarczym, a w tym o spotecznym i gospodarczym wsparciu bezpieczenstwa) (https://
www.bbn.gov.pl/pl/bezpieczenstwo-narodowe).

Zabezpieczenie wydarzen szczegolnych — Szezytu NATO oraz Swiatowych Dni Miodziezy
—wymagalo zaprojektowania i wdrozenia dziatan w obszarze bezpieczenstwa wewngtrznego.

Zadania Policji w tym obszarze byly realizowane w zakresie operacji policyjnej. Celem
planowania operacji policyjnych jest zapewnienie mozliwosci optymalnego zarzadzania dostgp-
nymi sitami i §rodkami w sytuacjach generujacych potencjale rodzaje ryzyka, w tym sytuacji
kryzysowych, oraz w czasie stanow nadzwyczajnych i w czasie wojny, przejmowania nad nimi
kontroli, reagowania oraz odtwarzania infrastruktury i przywracania jej pierwotnego charakteru.

Realizacja zadan Policji jest nieodtacznie zwigzane z ryzykiem. Szczyt NATO oraz
Swiatowe Dni Mlodziezy jako wydarzenia szczegolne wymagaly wdrozenia systemu zarza-
dzania ryzykiem w zakresie planowanych operacji policyjnych. Zarzadzanie ryzykiem to lo-
giczna i systematyczna metoda tworzenia kontekstu, identyfikacji, analizy, oceny, dziatania,
nadzoru oraz informowania o ryzyku w sposob, ktory umozliwi organizacji minimalizacj¢
strat 1 maksymalizacj¢ mozliwo$ci (Norma australijska/nowozelandzka 4360: 1999).

Proces zarzadzania ryzykiem obejmuje trzy obszary:

— identyfikacji ryzyka,

— analizy ryzyka,

— zarzadzania ryzykiem.

W ramach identyfikacji ryzyka audyt wewnetrzny dokonat identyfikacji nast¢pujacych
obszarow ryzyka:

— ryzyko informacyjne,

— ryzyko prawne,

— ryzyko spoteczne,

— ryzyko operacyjne,

— ryzyko dowodzenia,
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— ryzyko srodowiskowe,

— ryzyko kadrowe,

— ryzyko finansowe,

— ryzyko techniczne,

— ryzyko logistyczne,

— ryzyko strategiczne,

— ryzyko analityczne,

— ryzyko nadzorcze,

— ryzyko ochrony aktywow,

— ryzyko ewidencyjne,

— ryzyko zewngtrzne,

— ryzyko szkoleniowe,

— ryzyko informatyczne.

Po dokonaniu identyfikacji ryzyka dokonano analizy ryzyka. Wskazata ona istotne
determinanty ryzyka, ktore przedstawiono w tabeli 1.

Tabela 1

Analiza ryzyka dla wybranych obszarow ryzyka zidentyfikowanych dla wydarzen szczegdlnych

Ryzyko Determinanty ryzyka
1 2
Informacyjne Ryzyko dotyczy:
— oceny biezacej informacji,
— oceny przeptywu informacji wewnatrz organizacji,
— oceny przekazywania informacji na zewnatrz organizacji,
— bezpieczenstwa systemow informatycznych.

Prawne Prawidtowo$¢ stosowania i whasciwej interpretacji aktow prawnych powszechnie
obowiazujacych oraz wewnetrznych. Stosowanie aktualnych przepisow.

Spoteczne Zachowanie i funkcjonowanie obywateli podczas przebywania duzej grupy oséb
w okreslonym terenie, srodkach transportu, sytuacji szczegdlnej wywotanej zdarzeniem
krytycznym.

Kadrowe Posiadanie niezbg¢dnych zasobow ludzkich z uwzglednieniem specjalizacji poszczegolnych
pododdziatow.

Szkoleniowe  Zapewnienie przeszkolenia uczestniczacych w operacjach policjantow w zakresie
wykonywania funkcji Policji.

Dowodzenia ~ Wyznaczenie 0s6b o odpowiednich predyspozycjach i umiej¢tnosciach oraz charyzmie
wymaganej do zapewnienia kierowania operacjami policyjnymi.

Techniczne Posiadanie wymaganych zasobdw sprzetowych, sprawno$¢ techniczna zasobow, organizacja
wymaganego zaplecza.

Nadzorcze Weryfikacja zapewnienia wykonywania obowiazkow przypisanych kierownikowi
jednostki w zakresie organizacji i funkcjonowania systemu kontroli formalnej, zarzadczej
i inspekcyjne;j.

Logistyczne ~ Zapewnienie dostepu do wymaganych zasobéw w danym czasie i miejscu.

Finansowe Realizacja dziatan w zakresie zapewnienia odpowiedniego poziomu srodkéw finansowych
wymaganych do realizacji inwestycji, nadzor nad prawidtowoscia realizacji ptatnosci oraz
prawidtowos¢ rozliczen publiczno-prawnych. Ujgcie wydatkow w ewidencji ksiggowej.
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1 2

Strategiczne =~ Wtasciwe opracowanie planéw i ich wdrazanie zgodnie z zatozeniami.

Analityczne  Biezace oceny w zakresie dynamicznego rozwoju sytuacji, kierowania rekomendacji
i wyciggania wnioskow.

Zrédto: opracowanie wiasne.

3. Zarzadzanie ryzykiem wydarzen szczegélnych w Policji

W przypadku powstania zagrozen dla bezpieczenstwa wewngtrznego Policja jest pierwszym
ogniwem systemu reagowania. Stosownie do rozwoju sytuacji sity policyjne powinny by¢
kierowanie i alokowane w obszarze zagrozenia. Dowodzenie sitami przejmuje dowodca akcji
lub operacji policyjnej na podstawie dyspozycji wlasciwego przelozonego. We wszystkich
zadaniach Policji obowiazuja jednolite zasady i procedury dowodzenia, koncentracji sit
i kierowania ich do dziatan.

Polityka zarzadzania ryzykiem w komorkach Policji po uwzglednieniu rekomendacji
audytora w zakresie przygotowania do wydarzen szczego6lnych obejmowata realizacje
nastepujacych czynnosci:

a) przeszkolenie 0s6b odpowiedzialnych za realizacje czynnosci w poszczegodlnych
obszarach zarzadzania (kierownictwo wyzszego i sredniego szczebla) odnosnie do
podstaw realizacji czynno$ci w zakresie dowodzenia na okreslonym poziomie;

b) wprowadzenie do obowigzujacych przepisow wewnetrznych w zakresie kontroli
zarzadczej zadan zwiagzanych z zarzgdzaniem ryzykiem;

c) szczegodtowe okreslenie celow 1 zadan dla komponentéw kazdej operacji;

d) wskazanie realizowanych procesow i zidentyfikowanie wlascicieli (bezposrednio
odpowiedzialnych za procesy);

e) okreslenie ryzyka, na jakie jest narazony dany proces (operacja);

f) biezace identyfikowanie pojawiajacych si¢ czynnikow ryzyka;

g) okreslenie poziomu wrazliwosci procesow na ryzyko;

h) okreslenie poziomu akceptowalnego ryzyka dla poszczegélnych procesow;

i) dokonanie interpretacji uzyskanych wynikows;

j) wskazanie odpowiedzi na ryzyko,

k) monitorowanie mechanizméw ograniczajacych ryzyko oraz wplywu ryzyka na
efekty dziatalnosci komorek.

Uwagi koncowe
Zarzadzanie operacjami policyjnymi w obszarze wydarzen szczegdlnych wymaga prze-

prowadzenia na poziomie ex ante audytu wewngetrznego dotyczacego realizacji procesu
przygotowawczego.
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Warto$¢ dodana audytu wewnetrznego w obszarze dziatan zwiazanych z wydarzeniami
specjalnymi powinna dotyczy¢ nastepujacych obszarow:

a) wsparcia audytora w identyfikacji obszarow zagrozenia;

b) agregacji przez audytora elementow sktadowych decydujacych o sukcesie operacji;

¢) przekazaniu kadrze kierowniczej komorek realizujacych zadania wiedzy i know-how

w zakresie metodyki analizy ryzyka;

d) pomocy w diagnozie czynnikow, kategorii i obszarow ryzyka;

€) monitoringu poprawno$ci wdrozenia zarzadzania ryzykiem;

f) oceny wykonywania czynnosci zarzadzania ryzykiem w toku realizacji biezacych

dzialan.

Profesjonalnie przeprowadzony audytu wewngetrzny powinien dostarczy¢ wymaganych
informacji o miejscach wrazliwych, czyli takich ktére moga w przysztosci doprowadzi¢ do
powstania nieprawidtowosci, i zaproponowaé rekomendacje ograniczajace mozliwos¢ ich
materializacji i negatywnego wplywu na organizacje.
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ELEMENTS OF THE SECURITY AUDIT OF SPECIAL EVENTS ON THE EXAMPLE OF THE
NATO SUMMIT AND THE WORLD YOUTH DAYS

Abstract: Purpose — An analysis of the implementation of internal audit ex ante in the field of security of spe-
cial events on the example of the NATO Summit and the World Youth Days.

Design/methodology/approach — Research was done with the use of risk maps in the internal audit — to identify
needs and diagnose the risk at the level of data collected from executives and persons designated to protect the
participants of special events.

Findings — On the basis of the analysis performed with the use of risk maps, the information about potential
risks and their impact on the organization of security of special events was obtained. In addition, the article
discusses the planned tasks, areas of responsibility and includes an analysis of the diagnosed risk.
Originality/value — The material presented in the article allows for an objective and independent familiarization
with the issue and making substantive conclusions regarding designed actual situation and threat in the area of
the diagnosed risk.
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