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Rola i zadania audytu
bezpieczenstwa systemow informatycznych
na przykladzie jednostki
sektora administracji rzadowej

Sebastian Bartoszewicz, Anna Batoszewicz"

Streszczenie: Cel — Celem artykutu jest przedstawienie roli i zadan audytu bezpieczenstwa systemow informa-
tycznych w jednostkach sektora finanséw publicznych oraz wskazanie zagrozen funkcjonowania tychze systemow.
Metodologia badania — Aby zrealizowac¢ cel artykutu, wykorzystano analizg literatury przedmiotu badan i ak-
tow prawnych w przedmiotowym zakresie. W czg$ci empirycznej przedstawiono studium przypadku przepro-
wadzania audytu bezpieczenstwa systemow informatycznych w wybranym podmiocie publicznym. Wniosko-
wanie przeprowadzono metoda indukeji.

Wynik — W artykule zaprezentowano aspekt teoretyczny audytu bezpieczenstwa systemow informatycznych
i przedstawiono praktyczne podejscie do tego zagadnienia, opierajac si¢ na przebiegu ww. procesu w wybranej
jednostce sektora administracji rzadowe;.

Oryginalnosé/wartos¢ — W opracowaniu dokonano analizy zadan audytu bezpieczenstwa systemow informa-
tycznych oraz zidentyfikowano zagrozenia zwiazane z funkcjonowaniem tych systemow.

Stowa kluczowe: audyt wewnetrzny, audyt bezpieczenstwa systeméw informatycznych, audyt informatyczny,
jednostki sektora administracji rzadowej

Wprowadzenie

Ogromne tempo rozwoju technologicznego spowodowato, ze jednostki sektora finanséw pub-
licznych pracuja obecnie przy uzyciu specjalistycznych systemow informatycznych. Chcac
spetni¢ oczekiwania spoleczenstwa informacyjnego, wiele urzedéw zinformatyzowato swoje
struktury, umozliwiajac tym samym zrealizowanie spraw przy uzyciu odpowiednich apli-
kacji i systemow informatycznych. Informacja elektroniczna stata si¢ jednym z kluczowych
elementow funkcjonowania jednostek, a poszczeg6lne podmioty w coraz wigkszym stopniu
uzaleznity swoja dziatalno$¢ od systemow informatycznych i danych w nich zawartych.
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Obecnie kazda jednostka publiczna zbiera, przetwarza i przechowuje zbiory danych
w systemach elektronicznych. Majac na uwadze fakt, iz w dzisiejszych czasach prawie kazdy
obywatel ma dost¢p do sieci informatycznej, powyzsze dane powinny by¢ w odpowiedni
sposdb chronione. Istnieje bowiem potencjalne zagrozenie ich utraty lub kradziezy.

Jak podkreslaja A. Nowak i W. Scheffs (2010, s. 22), w dobie cyfryzacji rodza si¢ nowe
przestgpstwa wykorzystujace komputer jako narzedzie, ktore dokonane w wyniku wtaman
komputerowych, ztosliwymi kodami i wirusami, szpiegostwem, sabotazem czy tez wan-
dalizmem, doprowadzi¢ moga do utraty waznych informacji. Z tego wzgledu utrzymanie
i doskonalenie bezpieczenstwa informacyjnego staje si¢ nicodzowne w funkcjonowaniu
kazdej jednostki, zwtaszcza publiczne;j.

Zdaniem J. Luczaka utrata informacji staje si¢ zjawiskiem coraz bardziej powszechnym
i trudnym do wykrycia. Ponadto niewiele jest sytuacji kryzysowych majacych miejsce
w firmach, ktére mozna poréwnac do tego zjawiska. Niesie to bowiem ze sobg nie tylko
konsekwencje prawne i finansowe, ale roéwniez utrate wiarygodnosci podmiotu, ktory
dopuszcza osoby trzecie do swoich danych (Luczak, 2004, s. 10—11).

Przeciwdziatajac powyzszym zagrozeniom, kierownictwo jednostek coraz czesciej
korzysta z instrumentu ochrony danych elektronicznych — audytu bezpieczenstwa syste-
mow informatycznych. Pozwala to z jednej strony na identyfikacj¢ zagrozen w ich funk-
cjonowaniu, z drugiej za$ daje mozliwo$¢ wdrozenia pewnych mechanizmow, ktoére beda
niwelowac zagrozenia w przysztoséci. Celem artykutu jest przedstawienie roli i zadan audytu
bezpieczenstwa systemow informatycznych w jednostkach sektora finanséw publicznych
oraz wskazanie zagrozen funkcjonowania tychze systemow.

1. Teoretyczno-prawne aspekty audytu bezpieczenstwa systemow
informatycznych

Audyt bezpieczenstwa systemoéw informatycznych jest zagadnieniem trudnym do jedno-
znacznego zdefiniowania. Punktem wyjscia do interpretacji tego pojecia jest audyt infor-
matyczny, ktory zostat okreslony przez organizacje ISACA (Information Systems Audit and
Control Association) jako ,,proces gromadzenia i oceniania dowodoéw w celu okreslenia, czy
systemy informatyczne i zwiazane z nimi zasoby: wlasciwie chronig majatek, utrzymuja in-
tegralno$¢ danych i systemu, dostarczaja odpowiednich i rzetelnych informacji, efektywnie
osiagaja cele organizacji, oszczgdnie wykorzystuja zasoby, czy w praktyce istniejag mecha-
nizmy kontroli wewnetrznej, ktore zapewniaja, ze sa osiggane cele operacyjne i kontrolne
oraz ze zapobiega si¢ wystgpowaniu niepozadanych zdarzen lub sg one na czas wykrywane,
a ich skutki korygowane” (Molski, Lacheta, 2007, s. 4).

Jak wskazuje tres¢ powyzszej definicji, audyt informatyczny jest zagadnieniem bardzo
obszernym, dotyczacym wielu aspektéw organizacji i obejmuje wszystkie procesy oraz
zasoby wchodzace w sktad srodowiska informatycznego. Do najwazniejszych zalicza
si¢ weryfikacje stanu bezpieczenstwa systemow informatycznych oraz w razie potrzeby
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pojedynczych aplikacji z perspektywy wystepujacego ryzyka oraz zaimplementowanych
procedur kontrolnych. Zatem audyt bezpieczenstwa systemow informatycznych begdzie jego
sktadows.

Bezpieczenstwo powyzszych systemow w duzej mierze uzaleznione jest od zagrozen,
ktére moga wystapi¢ w jednostce, dlatego istotne staje si¢ okreslenie ich zrodet. K. Liderman
(2012, s. 155) wskazuje w tym zakresie: sity natury (pozar, powddz, huragan, trzgsienie
ziemi, epidemie), btedy ludzi i ich dzialania (niewlasciwe wykorzystanie lub celowe
dziatanie na szkodg¢ jednostki), awarie sprz¢tu komputerowego, awarie oprogramowania,
awarie infrastruktury uslugowej (zasilanie, klimatyzacja, woda, ogrzewanie). Natomiast
A. Zebrowski i W. Kwiatkowski (2000, s. 73) zwracaja uwage, iz zagrozenie bezpieczenstwa
informacyjnego moze nastapic¢ na skutek dziatania cztowieka, ktory dopuszcza si¢ wykorzy-
stania okreslonych technik wlaman do systeméw informacyjnych bedacych cennym zrodtem
informacji stanowiacych tajemnice panstwowa lub stuzbows.

Cztowiek jest inicjatorem dziatan powodujacych utratg informacji, a jego poczynania moga
by¢ wynikiem dwodch rodzajéw przestanek. Pierwsze dotycza dziatah zamierzonych, kiedy
z premedytacja dokonuje on czynno$ci negatywnie wptywajacych na jednostke, lub tez przy-
padkowe, gdy z powodu braku wiedzy w danej dziedzinie niewlasciwie wykorzystuje zasoby.
Z tego wzgledu wazne jest, aby w kazdej jednostce wdrozy¢ mechanizmy, ktoére pozwola na
biezace monitorowanie i aktualizowanie systemow informatycznych oraz b¢da zapobiegaé
potencjalnym zagrozeniom. Audytorzy w tej materii majg wazng rol¢ do spetnienia, bowiem
ich zadaniem jest wydanie opinii na temat bezpieczenstwa systemoéw informatycznych,
wskazanie obszarow ryzyka w tym zakresie oraz zalecenie kierunkéw ewentualnej poprawy.

W Polsce wraz z wejsciem w zycie ustawy z 27 sierpnia 2009 roku o finansach publicznych
w tresci art. 68 ust. 2 zwrocono uwage na bezpieczenstwo systemow informatycznych. Jako
jeden z celow kontroli zarzadczej wymieniono ochrong zasobow, co oznacza koniecznos$é
sprawdzenia mechanizmow zabezpieczajacych te zasoby. W celu otrzymania zapewnienia
w tym zakresie kierownictwo jednostki powinno zleci¢ audytorom przeprowadzanie corocz-
nego audytu wewnetrznego w zakresie bezpieczenstwa systemu informatycznego.

Zdaniem A. Gatacha (2005, s. 5) wdrozenie i utrzymywanie efektywnych zasad zarza-
dzania bezpieczenstwem systemu informatycznego jest jednym z podstawowych elementow
zapewnienia ochrony informacji przetwarzanych we wspoélczesnej organizacji. 31 maja
2012 roku weszto w zycie Rozporzadzenie (2012). Wprowadzito ono liczne wymagania
w przedmiotowym zakresie, migdzy innymi zobowigzalo wickszos¢ jednostek administra-
cji rzadowej do realizowania corocznych wewnetrznych audytéw bezpieczenstwa swojej
infrastruktury informatycznej lub uczestniczenia w szkoleniach z obszaru bezpieczenstwa.
Ponadto narzucito wymagania, ktore musza by¢ spelnione dla nowych systemow, a istnieja-
cym zalecito wdrozy¢ mechanizmy ochronne przy pierwszej duzej modyfikacji.

Wprowadzenie obowiazku przeprowadzania audytu bezpieczenstwa systeméw infor-
matycznych wywotato wiele spekulacji na temat umiejetnosci i wiedzy audytoréw w tym
zakresie. Zrodzity si¢ pytania dotyczace formy i sposobu realizacji samego audytu, dlatego
wprowadzono standardy i wytyczne w zakresie jego przeprowadzania.
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2. Wybrane wytyczne, normy i standardy w zakresie audytu bezpieczenstwa
systeméw informatycznych

W celu zarysowania ram i przekazania wskazoéwek odnosnie do sposobu przeprowadzania
audytoéw bezpieczenstwa systemow informatycznych w jednostkach sektora finansow pub-
licznych Ministerstwo Finanséw opracowato dokument Wspolne stanowisko Departamentu
Informatyzacji Ministerstwa Administracji i Cyfryzacji oraz Departamentu Audytu Sektora
Finansow Publicznych Ministerstwa Finansow odnosnie zapewnienia audytu wewnetrznego
w zakresie bezpieczenstwa informacji oraz Wytyczne dotyczqce prowadzenia audytu bezpie-
czenstwa informacji przez komorke audytu Wewnetrznego.

Wytyczne w przedmiotowym zakresie zostaty takze zawarte w Polskiej Normie PN-ISO/
IEC 27001. Zgodnie z brzmieniem § 20 ust. 3 Rozporzadzenia (2012) jezeli system za-
rzadzania bezpieczenstwem zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC
27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz audytowanie odbywa si¢
na podstawie polskich norm zwigzanych z ta norma, wymagania okreslone w § 20 ust.
1 1 2 Rozporzadzenia (2012) uznaje si¢ za spetnione. Zapisy te potwierdzaja, ze Polska
Norma PN-ISO/IEC 27001 moze stanowi¢ punkt odniesienia przy prowadzeniu audytow
bezpieczenstwa. Opracowana zostala przez Polski Komitet Normalizacyjny i wyznacza stan-
dardy stuzace zarzadzaniu bezpieczenstwem informacji. Oparta jest na migdzynarodowe;j
normie ISO/IEC 27001, ktora okresla wymagania dla ustanowienia, wdrozenia, zarzadzania,
monitorowania i przegladu udokumentowanego systemu zarzadzania bezpieczenstwem
informacji (SZBI) w organizacji. Zawiera kompletna list¢ celow kontrolnych i zabezpieczen
dla ochrony informacji, a w zataczniku do niej przedstawiono normatywny wykaz wymagan
zabezpieczenia, ktore podzielone zostaty na 11 nastgpujacych obszardow:

— polityka bezpieczenstwa,

— organizacja bezpieczenstwa informacji,

— zarzadzanie aktywami,

— bezpieczenstwo zasobow ludzkich,

— bezpieczenstwo fizyczne i srodowiskowe,

— zarzadzanie systemami i sieciami,

— kontrola dostepu,

— pozyskiwanie, rozwoj i utrzymanie systemow informatycznych,

— zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji,

— zarzadzanie cigglo$ciag dziatania,

— zgodno$¢ z przepisami prawa.

Duzg zaleta Normy jest kompleksowe podejscie do bezpieczenstwa informacji, bowiem
poruszono w niej obszary bezpieczenstwa zaré6wno fizycznego, jak i osobowego, teleinforma-
tycznego oraz prawnego. I chociaz nie okresla ona szczegdétowych wymagan technicznych,
to wskazuje na plaszczyzny, ktore nalezy uregulowac. Sposob zabezpieczenia tych obsza-
roéw zalezy od kierownikow jednostek i powinien by¢ oparty na przeprowadzonej analizie
ryzyka. Ze wzglgdu na kompleksowe podejscie do tematu bezpieczenstwa informacji oraz
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ogo6lny charakter wymagan Norma moze by¢ podstawa do budowy systemu zarzadzania
bezpieczenstwem informacji (SZBI) w organizacjach oraz stanowi¢ punkt odniesienia dla
oceny istniejgcego systemu. Nalezy takze wspomnie¢, iz Polska Norma PN-ISO/IEC 27001
zaleca stosowanie modelu: ,,planuj — wykonuj — sprawdzaj — dzialaj” (PDCA), ktéry jest
wykorzystywany do catej struktury procesow SZBI. Proces wdrazania SZBI zilustrowano
na rysunku 1.

DZIALAJ (DO) ﬁ PLANUJ (PLAN)

Utrzymanie L
. R Ustanowienie
i doskonalenie S7BI
SZBI
WYKONUJ SPRAWDZA|
(ACT) (CHECK)
Wdrozenie

i eksploatacja Monitorowanie
SZBI i przeglad SZBI

Rysunek 1. Model Deminga stosowany w procesach SZBI — cykl PDCA
Zrodto: opracowanie wiasne na podstawie PN-ISO/IEC 27001:2007.

Od 2014 roku obowiazuje Polska Norma PN-ISO/IEC 27001:2014-12, ktéra zaktualizo-
wala i zastgpita norme z 2007 roku.

Ramy postgpowania przy audycie bezpieczenstwa systemow informatycznych opisano
réwniez migdzynarodowym standardem COBIT, ktoéry zostat opracowany przez stowarzy-
szenie ISACA (Information Systems Audit and Control Association) oraz IT Governance
Institute. Stanowi on zestaw dobrych praktyk dla audytoréw wykonujacych przedmiotowy
audyt, a metodyka COBIT stuzy jako pomoc w zarzadzaniu, kontroli i audycie systemow
informatycznych. Informacja stanowi podstawe w COBIT. Na jej podstawie organizacja
diagnozuje swoje potrzeby dotyczace systemow informatycznych, ktore przyczynia si¢ do
osiagnigcia i realizacji celow. Mape zaleznosci COBIT zilustrowano na rysunku 2.

Jak wskazano na rysunku 2, wymagania biznesowe () inicjujg zasoby IT (II) organizacji,
te za§ wykorzystywane sg przez procesy IT (I1I) stuzgce dostarczeniu informacji (IV), ktéra
ostatecznie odpowiada za wymagania biznesowe. Z kolei kazde wymaganie biznesowe jest
opisane przez 7 zasad informacyjnych, ktére stanowia jednoczesnie kryteria kontrolne
pozwalajace zweryfikowac stopien spetnienia wymagania. Naleza do nich: skutecznos¢,
wydajnos¢, poufnosc, integralnosé, dostgpnosc, zgodnosé, wiarygodnosc.
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m ]
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Rysunek 2. Mapa zaleznosci COBIT

Zrodto: opracowanie wiasne na podstawie Board Briefing on IT Governance (2003).

COBIT koncentruje si¢ na procesach, dzielac obszar I'T na 4 domeny: planowanie i organi-
zacja, zakupy 1 wdrozenia, dostarczanie i wspieranie oraz monitorowanie i ocena, do ktérych
przypisane sa 34 procesy. Dla kazdego procesu w COBIT zdefiniowano punkty kontrolne,
dla ktoérych osoba przeprowadzajaca oceng¢ musi znalez¢ uzasadnione potwierdzenie ich
spelnienia w ramach ocenianej organizacji. W obszarze zasobow IT wyrdzniono 4 elementy:
aplikacje, informacje, infrastrukture i ludzi. Metodyka COBIT stworzona zostala z mysla
0 jej wykorzystaniu w kompleksowym audycie systemow informatycznych. Istnieje jednak
mozliwo$¢ ograniczenia prac audytowych wytacznie do audytu bezpieczenstwa systemow
informatycznych. W tym celu nalezy ograniczy¢ analiz¢ tylko do proceséw ocenianych
wedlug wybranych kryteriow, na przyktad poufnosci, integralnosci i dostgpnosci, oraz
kryteriow pierwszorzednych.

Audytorzy wewnetrzni zatrudnieni w jednostkach sektora finanséw publicznych
w swoich corocznych planach powinni ujmowaé zadania zwigzane z bezpieczenstwem
informatycznym, dzigki czemu kierownicy audytowanych podmiotéw beda posiadali
informacje¢ na temat aktualnego stanu bezpieczenstwa informatycznego jednostek. Nalezy
podkresli¢, ze taki audyt umozliwi kierownikom podjecie odpowiednich dziatan majacych
na celu wyeliminowanie luk wptywajacych na bezpieczenstwo systemow oraz umozliwi
diagnozg brakow w dokumentacji lub zasobach organizacji.

3. Audyt bezpieczenstwa informatycznego w jednostce administracji
rzadowej — studium przypadku

Na potrzeby realizacji celu artykutu postuzono si¢ przyktadem funkcjonowania audytu
bezpieczenstwa systemdw informatycznych w jednostce administracji rzagdowej. W wyniku
przeprowadzonej analizy dokumentacji zrédtowej ustalono, iz badanie audytowe w przed-
miotowym zakresie przebiegalo w 5 etapach (rys. 3).
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Ehap V.

Prae pravadzznie
testawi
udckumentawania
alldytu

Etap | Wekazanie Etap Il Opracowanie Etap Il Wskazani Etap V. Okreslenie
ohszardw patencianych procesai kryteriawivagdla

preewidzianmychdo rodzgjawryzykadla uystepujacyciw poszczegdlnyeh
audvtu abszarow audytu ohszarachaudytu ohszarow

Rysunek 3. Etapy procesu audytu bezpieczefistwa systemow informatycznych w podmiocie
badan.

Zroédto: opracowanie wiasne.

Pierwszy etap audytu bezpieczenstwa systemoéw informatycznych w podmiocie badan
polegal na wskazaniu obszardéw przewidzianych do audytu. Jak wynika z przeprowadzonej
analizy, audytorzy wymienili 7, ktore nalezato poddac ocenie:

Obszar I: Zarzadzanie aktywami.

Obszar I1: Kontrola dostepu.

Obszar I1I: Kryptografia.

Obszar IV: Bezpieczenstwo fizyczne i Srodowiskowe.

Obszar V: Bezpieczna eksploatacja.

Obszar VI: Bezpieczenstwo komunikacji.

Obszar VII: Pozyskiwanie, rozwoj i utrzymanie systeméw informacyjnych.

Wyznaczenie powyzszych obszaréw bylo punktem wyjscia do etapu drugiego, ktory
oparty byl na identyfikacji potencjalnych rodzajow ryzyka dla kazdego z nich. Audytorzy,
opierajac si¢ na analizie aktow prawnych oraz dokumentacji jednostki odnoszacej si¢ do
wskazanych obszaroéw, opracowali potencjalne rodzaje ryzyka, ktore zagrazaty bezpieczen-
stwu systemow informatycznych w podmiocie badan. Dane w przedmiotowym zakresie
przedstawiono w tabeli 1.

Tabela 1

Zidentyfikowane rodzaje ryzyka w podmiocie badan

Obszar Rodzaje ryzyka

1 2

1. Zarzadzanie 1. Ryzyko niezidentyfikowania wszystkich aktywow jednostki i niezdefiniowania wlasciwej
aktywami odpowiedzialno$ci w zakresie sprawowania nad nimi ochrony

2. Ryzyko niezapewnienia odpowiedniego poziomu ochrony informacji zgodnie
z ich poziomem waznosci dla jednostki

3. Ryzyko nieuprawnionego ujawnienia, modyfikacji, usunigcia lub zniszczenia informacji
zapisanych na no$nikach

11. Kontrola
dostepu

1. Ryzyko braku ograniczen w dostepie do informacji i srodkow przetwarzania informacji

2. Ryzyko niezapewnienia wlasciwego dostepu do informacji uprawnionym uzytkownikom

3. Ryzyko, ze dostgp do systemow i ustug beda mieli nieuprawnieni uzytkownicy

4. Ryzyko niezapewnienia mozliwos$ci rozliczalnosci dostepu uzytkownikow

5. Ryzyko, ze w jednostce nie wdrozono odpowiednich mechanizmow, aby zapobiec
nieuprawnionemu dostgpowi do systemow i aplikacji
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1 2

111 1. Ryzyko niezapewnienia wlasciwego i skutecznego wykorzystania kryptografii
Kryptografia do ochrony poufnos$ci informacji

Iv. 1. Ryzyko, ze w jednostce nie wdrozono odpowiednich mechanizméw, aby zapobiec
Bezpieczenstwo nieuprawnionemu fizycznemu dostgpowi, kradziezy lub zniszczeniu no$nikéw informacji
fizyczne i $rodkow ich przetwarzania nalezacych do jednostki

i $srodowiskowe 2. Ryzyko, ze w jednostce nie wdrozono odpowiednich mechanizméw, aby zapobiec
zniszczeniu, uszkodzeniu, kradziezy lub utracie integralnosci aktywow oraz zaktoceniom
w dziataniu jednostki

V. Bezpieczna 1. Ryzyko niezapewnienia w jednostce poprawnej i bezpiecznej eksploatacji srodkow
eksploatacja przetwarzania informacji
2. Ryzyko niezapewnienia informacjom i $srodkom przetwarzania informacji ochrony przed
szkodliwym oprogramowaniem

3. Ryzyko niezapewnienia w jednostce ochrony przed utrata danych
4. Ryzyko, ze w jednostce zdarzenia nie sg rejterowane i nie jest zbierany materiat dowodowy
5. Ryzyko niezapewnienia integralnosci systemow produkcyjnych
6. Ryzyko, ze w jednostce nie wdrozono mechanizmoéw, aby zapobiec wykorzystywaniu
podatnosci technicznych
VL 1. Ryzyko, ze nie zapewniono ochrony informacji w sieciach oraz wspomagajacych
Bezpieczenstwo je srodkach przetwarzania informacji
komunikacji 2. Ryzyko braku zachowania bezpieczenstwa informacji przesytanych wewnatrz jednostki
i wymienianych z podmiotami zewngtrznymi
VIL 1. Ryzyko niezapewnienia odpowiedniego bezpieczenstwa informacji jako nicodtacznej
Pozyskiwanie, czes$cei systemow informacyjnych
rozwoj 2. Ryzyko niezapewnienia wlasciwego projektowania i wdrozenia mechanizmow
i utrzymanie zabezpieczen w ramach cyklu zycia systemow informacyjnych
systemow
informacyjnych

Zrodto: opracowanie wlasne.

W etapie trzecim wyznaczono procesy funkcjonujgce w ramach 7 wczeéniej zdefinio-
wanych obszaréw. Z uwagi na ramy objeto$ciowe artykutu wymieniono jedynie procesy
wystepujace w ramach obszaru I ,,Zarzadzanie aktywami”. Jak wskazuja wyniki przepro-
wadzonych badan, w obszarze I wyloniono 3 nastgpujace procesy:

Proces 1: Odpowiedzialno$¢ za aktywa: inwentaryzacja aktywow, wlasno$¢ aktywow,
akceptowalne uzycie aktywow, zwrot aktywow.

Proces 2: Klasyfikacje informacji: klasyfikowanie informacji, oznaczenie informacji,
postepowanie z aktywami.

Proces 3: Postgpowanie z nosnikami: zarzadzanie no$nikami wymiennymi, wycofanie
no$nikéw, przekazanie no§nikow.

W etapie piatym okreslono kryteria i wagi dla poszczegdlnych obszarow audytu, ktore
odzwierciedlaty oceng audytora w zakresie zgodnosci danej sfery z obowiazujacymi przepi-
sami prawa, regulacjami wewngtrznymi oraz adekwatno$¢ przyjetych rozwigzan w stosunku
do rodzaju audytowanej jednostki. Przypisane wagi zaprezentowano ponize;j:

Obszar I: Zarzadzanie aktywami — 16 pkt,
Obszar II: Kontrola dostepu — 14 pkt,
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Obszar I1I: Kryptografia — 14 pkt,

Obszar I'V: Bezpieczenstwo fizyczne i sSrodowiskowe — 14 pkt,

Obszar V: Bezpieczna eksploatacja — 14 pkt,

Obszar VI: Bezpieczenstwo komunikacji — 14 pkt,

Obszar VII: Pozyskiwanie, rozwoj i utrzymanie systemow informacyjnych — 14 pkt.
Przeprowadzenie testow 1 udokumentowanie prac audytowych byto ostatnim etapem

audytu bezpieczenstwa systemow informatycznych w podmiocie badan. Testy przeprowa-

dzono przy uzyciu listy kontrolnej oraz kwestionariusza kontroli wewnetrznej. W wyniku

przeprowadzonego audytu dokonano nastepujacych ustalen' (tab. 2):

Tabela 2

Wyniki audytu bezpieczenstwa systemow informatycznych w obszarze I ,,Zarzadzanie aktywami”
w badanej jednostce

Nazwa i nr procesu Tresc¢ ustalen
1 2
Proces I: 1. Uzytkownicy podpisali odpowiednie dokumenty potwierdzajace przyjecie
Odpowiedzialno$¢ za aktywoOw na stan.
aktywa: 2. Aktywa sa w odpowiedni sposob zabezpieczone przed kradzieza, zniszczeniem
— inwentaryzacja oraz fizycznym uszkodzeniem.
aktywow, 3. Uzytkownicy nie zostali odpowiednio przeszkoleni w zakresie ochrony
—  wiasno$¢ aktywow, informacji znajdujacych si¢ na aktywach wynoszonych poza jednostke.
— akceptowalne uzycie 4. Uzytkownicy nie sa $wiadomi odpowiedzialnosci za naruszenie zasad ochrony
aktywow, znajdujacych si¢ na nich informacji.
— zwrot aktywow. 5. W przypadku procesu inwentaryzacji aktywow audytor potwierdzit, iz

zakupione aktywa i oprogramowanie sa ewidencjonowane wedtug okreslonych
kryteriow, a takze przeprowadzana jest raz w roku inwentaryzacja sprzetu.

6. W jednostce nie prowadzi si¢ ewidencji darmowego oprogramowania.

7. W procesie wlasnosci aktywow potwierdzono przypisanie aktywow
konkretnym pracownikom. Tym samym obowiazki zwigzane
z bezpieczenstwem informacji przypisano wlascicielom aktywow.

8. W procesie ,,akceptowalne uzycie aktywow” wskazano, iz jednostka posiada
odpowiednie procedury i uregulowania w zakresie zasad uzywania informacji
i aktywow, dziatan, jakie nalezy podja¢ w przypadku ich zuzycia, zniszczenia
lub kradziezy.

9. Brak jest procedury, ktéra wymusza konieczno$¢ brania pod uwage aspektu
bezpieczenstwa w przypadku zakupu systemu informatycznego.

10. Zwrot aktywow jest odpowiednio dokumentowany, a pracownicy w przypadku
rozwiazania stosunku pracy sa rozliczani z posiadanych aktywow.

Proces 2: Klasyfikacje 1. Informacje w jednostce zostaty sklasyfikowane w odpowiedni sposob, zgodnie
informacji: z obowigzujacymi w tym zakresie przepisami.
— klasyfikowanie 2. W audytowanym podmiocie przypisano wlasciwe uprawnienia do
informacji, odpowiednich os6b.
— oznaczenie informacji, 3. W podmiocie istnieje procedura w zakresie oznaczania informacji oraz
— postepowanie postepowania z aktywami zgodnie z przyjetym schematem klasyfikacji.
z aktywami.

! Z uwagi na ramy obj¢tosciowe opracowania przedstawiono ustalenia odnoszace si¢ tylko do obszaru I.
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1 2
Proces 3: Postgpowanie 1. W jednostce istnieja whasciwe procedury zarzadzania no$nikami wymiennymi.
z no$nikami: 2. W procedurach wycofania no$nikéw wymiennych okreslone zostaty zasady
— zarzadzanie no$nikami kwalifikowania nosnikow do wycofania.

wymiennymi, 3. Prowadzona jest ewidencja no$nikow wycofanych, jednak nie s one w zaden
— wycofanie nosnikow, sposob zabezpieczone.

— przekazanie no$nikow. 4. W jednostce istnieja procedury wydawania nosnikow fizycznych.
5. Nosniki zawierajace krytyczne dane sa zabezpieczane przed
nieautoryzowanym dostepem i modyfikacja.

Zrodto: opracowanie wlasne.

Uwagi koncowe

Audyt bezpieczenstwa informatycznego w badanej jednostce sektora rzadowego przepro-
wadzony zostal zgodnie z wytycznymi zdefiniowanymi w Zalaczniku A (punkt A.8—A.14)
Polskiej Normy PN ISO/IEC 27001:2014-12. Audytorzy wyodrebnili 7 obszarow audytu
oraz zidentyfikowali procesy wpltywajace na bezpieczenstwo informatyczne jednostki.
Nastepnie, wykorzystujac arkusze oceny i kwestionariusze na probie wybranych uzytkow-
nikéw, przeprowadzili testy, ktore stanowily podstawe oceny. Dzigki przeprowadzonemu
audytowi w przedmiotowym zakresie udato si¢ zidentyfikowac¢ stabosci funkcjonowania
systemu bezpieczenstwa informatycznego w badanej jednostce. Wyniki audytu byty prze-
stanka dla kierownictwa organizacji audytowanej do wprowadzenia odpowiednich procedur
i nowych mechanizméw ochrony danych. Ustalenia audytu potwierdzity, iz za bezpieczen-
stwo systemow informatycznych w znacznym stopniu odpowiadajg ludzie, co implikuje
konieczno$¢ podnoszenia $wiadomos$ci pracownikéw w zakresie zagrozen informatycznych
oraz odpowiedzialno$ci w przypadku utraty danych przez jednostke.
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THE ROLE AND THE TASKS OF IT SECURITY AUDIT ON THE EXAMPLE
OF THE GOVERNMENT SECTOR UNIT

Abstract: Purpose — The aim of this article is to present the role and the tasks of IT security audit in public
finance sector units as well as to show threats of its functioning.

Design/methodology/approach — The methods used to attain the objective included the analysis of literature and
legislation concerning the subject. The empirical part of the article presents a case study of the IT security audit
carried out in government sector unit. Conclusions were based on induction method.

Findings — The article presents theoretical aspect of IT security audit as well as practical approach to this subject.
Originality/value — The authors analyzed the tasks of the IT system audit and identified threats of functioning
of this system.
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